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1. Presentacion:

El presente trabgjo, surge dentro de la Gerencia de Seguridad de Redesy Servicios de Telefonica
Moviles en Espafia, a través de una iniciativa promovida y dirigida a desde fines del 2001 por
Miguel Cros (y en laactualidad por José Luis GilPérez) e implementada por un equipo de gente que
no puedo dgjar de mencionar por su excelente nivel de conocimientos técnicos, los cuales muy
pocas veces en mi corta experiencia informatica he encontrado, y del cual tengo € gusto de formar
parte (como miembro de la Empresa ALTRAN SDB, en apoyo a mismo). Se trata de Rall Breton,
Ignacio Bravo, Yago Molinay Alegandro Jarefio.

Laideaesladeincluir estas nuevas tecnologias en lared de esta importante empresa, paralo cual,
no solo se analizaron las opciones disponibles, sino que para que e tema no fuera abordado
ligeramente, se encargd un andlisis (Benchmark) de los diferentes productos existentes en €
mercado, para determinar cudles de ellos se gjustaban mejor alas caracteristicas de estared.

La evaluacion de los productos (ain no finalizada), incluyo las siguientes tareas:
a.  Investigacion de mercado.
b. Reunion de informacion de los productos.

c. Determinacion de las caracteristicas que se consideran mas importantes en un IDS para esta
red.

d. Seleccidon preiminar de un nimero de elos para investigar en detale (en la etapa findl,
guedaron sdlo tres productos que se crey6 podian ser |os mas adecuados a esta empresa).

e. Comparativa: Sobre esta actividad es donde se hizo mayor hincapié y se dedicé mas
tiempo, subdividiéndola en tres partes:

1) Respuesta ante atagues conocidos.

2) Respuesta ante anomalias a lo determinado en las RFC correspondientes a los protocolos
delafamilia TCP/IP.

3) Aspectos generales.
f. Andlisisde vulnerabilidades en NIDS.

Al ir avanzando en la evaluacion de estos productos (en particular las tareas del punto e)
comienzan a aparecer una serie de detalles que dan origen a este trabajo que creo demuestran que
aun no se ha alcanzado un nivel de madurez adecuado para confiar plenamente en la
informacion que los IDS entregan y que presentan a su vez un gran nimero de vulnerabilidades.

Las conclusiones finales tratan de marcar |os detalles mas importantes y o que creo que puede ser
un curso de accion orientado a continuar mejorando estos nuevos dispositivos de seguridad.

Por ultimo, a lo largo de este texto no se hard mencion al nombre de los productos, empresa
propietaria o de distribucién (comercia o gratuita), pues no se trata aqui de promover un NIDS en
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particular, sino de plantear lo que se aprecia como estado actua de esta tecnologia,
independientemente de sus fabricantes. En los casos en que se presente alguna comparativa, sera
como producto A, B o C, y pido disculpas por anticipado, si en algin momento se deja translucir
las caracteristicas de alguno de ellos.

2. Marco detrabajo:

Se armd una pequeiia red de laboratorio y a su vez se comenzo6 también con una etapa de prueba de
los distintos productos en varias zonas de la red en produccion de Telefénica Moviles, tratando de
trabgar con plataformas de hardware similares.

Se estudio los distintos SPLITTER del mercado, encontrando en ellos varias diferencias en sus
prestaciones de trabajo en 100 Mbps, en particular cuando se trataba de trafico full daplex.

Los productos que lo permitian fueron comprobados sobre sistemas operativos Linux, Solaris y
Windows 2000.

En todos los productos se emplearon los conjuntos de reglas (o firmas) que proporcionaban la
maxima cobertura, sin personalizar ninguna de ellas, para obtener la misma linea base o punto de
partida con todos.

Si bien es un factor importante, no se pudo evaluar la pérdida de paquetes al trabajar a 100 Mbps,
pero si se tuvo en cuenta el empleo de CPU y memoria de los distintos productos.

Se esté trabgjando en la actualidad sobre una investigacion de los distintos productos que permitan
correlar eventos, para poder determinar su eficiencia en la centralizacion de todos los dispositivos
de seguridad.

3. Brevedescripcion dela compar ativa:
El presente trabajo se basd en tres aspectos pararealizar la comparacion:

a. Respuesta ante ataques conocidos.

b. Respuesta ante anomalias alo determinado en las RFCs correspondientes a |l os protocol os de
lafamilia TCP/IP.
c. Comparativa de aspectos generales.

Los cuales se desarrollan a continuacion.

a. Respuesta ante ataques conocidos:
Estatarea se divide en dos partes:

- Aprovechamiento de la informacion recolectada a través de la actividad generada por
dos empresas que desarrollaron haking ético.

- Generacion de tréfico a través de distintas herramientas conocidas (Internet Security
Scanner, Retinay Nessus), programas de generacion de ataques realizados en PERL, y
herramientas de scan de puertos y otras vulnerabilidades.
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b. Respuesta ante anomalias a lo determinado en las RFC correspondientes a los
protocolos dela familia TCP/IP:

Se subdividio este anadlisis por protocolos, empleando desarrollos propios que generaban
tréfico los cuales, pudiendo 0 no ser atagues conocidos, no cumplian o determinado por las
RFCs correspondientes a esos protocolos.  Los protocol os investigados fueron:

1) ETHERNET (encabezado MAC)(IEEE: 802.3).
Se generaron 2 patrones de trafico: arpl.cap de tramasy Ethernetl.cap de 170
tramas con las siguientes car acteristicas:

Incoherencias de solicitudes y réplicas ARP.
Tamafios de tramaincorrectos.

Campo Length o Ethertype modificados.
Excesivos Broadcast.

Falsos Multicast.

Misma direccion fuente y destino.

Direcciones global mente administradas erroneas.
Errores de CRC.

Atagues ARP.

Modificacién de tablas ARP.

2) BOOTP (RFC 1541, 1531, 1533 y 1534): Se trabg6 directamante con DHCP, estas
RFCs son muy claras en las combinaciones permitidas acorde a qué tipo de mensgje
DHCP se trate, cualquier otra combinacién no contemplada no deberia generarse.

Se gener6 1 patron de trafico: dhcpl.cap de 230 tramas con las siguientes
caracteristicas:
Valores errdneos en los campos:
* OP(solo permitely 2).
e HTYPE (solo permitedd 1 a 7).
» HLEN: Especificad tipo y longitud de ladireccion de Hardware (Deberia estar
de acuerdo con Ethernet tiene tipo 1 para 10 Mbps'y longitud 6 octetos).
* HOPS: El cliente deberia colocar (0), si es necesario pasar atraveés de distintos
router , €l servidor BOOTP o DHCP |o incrementara.
* TRANSACTION ID: Dependera de las solicitudes y respuestas, debe contener un
numero entero que permite llevar el control entre las solicitudes y respuestas.
» SECONDS: Determina el tiempo transcurrido desde que seinicié la operacion.
* FLAGS: Identificapor medio del primer bit s es un Broadcast, |os restantes
guince deben estar puestos a cero.
e CLIENT IP ADDRESS:
* YOUR IPADDRESS:
* SERVER IP ADDRESS:
* ROUTER IP ADDRESS:
e CLIENT HARDWARE ADDRESS.
e SERVER HOST NAME:
» BOOT FILE NAME: Deberia contener €l tipo de arranque(Ej: UNIX)
* OPTIONS: Define méscara de subred, hora,etc.
Obtencion de informacion, con R_ARP, BOOT_P o DHCP.
Saturacion de direcciones en servidores.

3) IP (RFC 791):
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Se generd 1 patron de trafico: ipl.cap de 261 tramas con las siguientes
caracteristicas:

Errores de campo version.

Falsas longitudes de cabecera.

Falsos valores de campo Protocol

Incoherencias de combinacionesde TOSy D, T, R.
Datagramas con ID number de igual valor.

Datagramas con igual IP fuente y destino (ataque LAND).
Direcciones |P reservadas.

Errores de fragmentacion.

Falsosvaloresde TTL

Errores de checksum.

Incoherencias y uso dudoso de campo opciones.

Rellenos no multiplos de 4 Byte.

Andlisis de comportamiento con ECN (bit 6y 7 de TOS).
Deteccion de ACL empleando IP con encabezados erréneos.

4) ICMP (RFC 792):
Se gener6 1 patron de trafico: icmpl.cap de 578 tramas con las siguientes
caracteristicas:
Valores no permitidos en campos:
e |CMP Type.
* |CMP Code (combinaciones de codigos no existentes para determinados tipos)
e ICMP Time Stamp.
e ICMP Information request.
e |ICMP Address mask request.
Mensagj e de fragmentacion requeriday no permitidade ICMP erréneos.
Mensgjes de puerto, red o destino inal canzable erroneos.
Empleos de traceroute.
Salicitudes de informacion ICMP.
Empleo de ICMP fragmentado.
ICMP con campos IP erroneos.
Mensagjes TTL excedido erréneos.
Redirigido (Atague Winfreeze).
Ping con datos.
Ping de longitud excesiva.
Combinaciones no permitidas de IP con ICMP.
Broadcast ICMP.

5) IGMP (RFC 1112, Apéndice 1):
Se gener6 1 patron de trafico: igmpl.cap de 232 tramas con las siguientes
caracteristicas:
Errores en campos:
e Version: S0loesvdidoly 2.
» Tipo: Sblo dos tipos 1 (consulta) y 2 (Reporte). (El analizador de protocolos
reconoce hasta el valor 4, alin no sé qué RFC los amplia).
* Nousado: solo 0 enenvioy deberiaignorarse en reporte.
»  Checksum: serefiere sdlo alos 8 octetos del mensgje.
» Direccién de grupo: en envio deberia ser 0, (abusos de grupo).
Capturay ateracion de mensajes entre routers y switchs.
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Direcciones multicast origen.

Combinaciones de direcciones MAC 01-00-5E-XX-XX-XX con falsas IP multicast.
Anuncios de host paraincorporacion a grupos multicast.

Mensajes de propagaci én de grupos.

Fal sos sondeos multicast por parte de “ Routers (falsos)”.

Mal empleo de protocolo DVMRP (Distance Vector Multicast Routing Protocol).

6) UDP (RFC 768):
Se generd 1 patron de trafico: udpl.cap de 119 tramas con las siguientes
caracteristicas:
Errores de fragmentacion combinado con IP.
Errores del campo checksum, alteracién de su existencia (opcional).
Empleo de UDP con Broadcast IP.
Puertos fuente y destino en 0.
Puertos fuente y destino iguales (en casos especiales).
Errores de longitud (No puede ser menor a 8 y deberia coincidir con la suma de datos y
cabecera).

7) TCP (RFC 793, 812, 813, 879, 896 y 1122):
Se generd 1 patréon de trafico: tcpl.cap de 757 tramas con las siguientes
caracteristicas:
Empleo de TCP con Broadcast IP.
Puertos fuente y destino en 0.
Errores de campo desplazamiento de datos.
Empleo de los bit reservados.
Envio de datos durante el establecimiento de sesiones.
Alteracionesde FLAG (SYN, ACK, PSH, RST, URGy FIN).
Empleos de combinaciones con ACK = 0.
Segmentos NULL (todoslos FLAG = 0).
Sesiones sin completar al abrir o sin cerrar.
Fal sas combinaciones de bit URG con campo puntero de urgente.
Errores de secuencias de envio y recepcion.
Errores de ventana.
Errores de timestamp.
Errores temporales.
Errores de fragmentacion.
Atague Tiny Fragment.
Incoherencias y uso dudoso de campo opciones.
Errores de longitudes de cabecera.
Errores en MTU durante € triple handshake.
Modificaciones de MSS.
Andlisis de comportamiento con ECN (bit 8y 9).

8) SNMP (RFC 1155, 1156 y 1157):
Se gener6 1 patron de tréfico: snmpl.cap de 258 tramas (SIN TERMINAR AUN)
con las siguientes car acteristicas:
Pruebas con objetos de secuencias diferentes a 1.3.6.1.
Errores en los campos:
e Version: Solo permitel, 2y 3.
e Comunidad: No deberia estar vacio.
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* PDU: Solo puede ser GetRequest, GetNextRequest, GetResponse, SetRequest y
Trap.

LaPDU tiene asu vez los siguientes campos.

» PDU type: solo permite: 0 GetRequest, 1 GetNextRequest, 2 GetResponse y3
SetRequest.

* Request ID: Valor entero que controla la correspondencia entre agente y
administrador.

» Error status: solo cinco tipos de error: O noError, 1 tooBig, 2 noSuchName, 3
badValue, 4 readOnly y 5 genErr. (El analizador de protocol os reconoce hasta €l
valor 18 dec, ain no encontrala RFC que lo amplia).

« Error index: Identificalaentrada en lalista que ocasiond €l error.

e Object/value: Define el objeto con su valor correspondiente.

Existe también otro formato de PDU, que es el de Trap PDU, €l cual tiene los
siguientes campos.

« PDU Type: Solo admite el valor 4.

» Enterprise: Identificaa administrador de la“empresa’ que definié latrap.

» Agent Address: Debe coincidir con ladireccion IP del agente.

» Generic Trap Type: solo siete valores estan definifdos: 0 coldStart, 1 warmStart,
2 linkDown, 3 linkUp, 4 authenticationFailure, 5 egpNeighborLossy 6
enterpriseSpecific

» Specific Trap Type: Empleado paraidentificar un Trap no genérico.

» Timestamp: Representa el tiempo transcurrido entre la dltimareinicializaciony la
generacion del presente trap.

Combinaciones falsas de la variable con su valor.
Falsificacion de trafico sobre capturas reales.

9) Telnet (RFC 854, 855y 857):
Se generd 1 patron de trafico: telnetl.cap de 59 tramas con las siguientes
caracteristicas:
Empleo de comandos no validos.
Errores en los campos:
* |AC: Deberiaser FF
¢ Command Code: Solo estan definidos los valores desde FO a FF (este Ultimo es
IAC).
» Option Negotiated: Solo estan definidos los valores desde 0 a 22 hex y el FF.
Pruebas de Telnet session reconstruction.

10) FTP (RFC 265, 354, 412, 542, 765, 959):
Se gener6 1 patron de trafico: ftpl.cap de 420 tramas (SIN TERMINAR AUN) con
las siguientes car acteristicas:
Errores en los campos.
» Descriptor: Solo puede ser 0 a 4.
* Inconsistencias con € Byte count y la cantidad de Marker.
 OPCODE: Vaores permitidos son: de 00 a OE, de 4F a 077, de 5A a 100, de FF a
377.
 SET DATA TYPE: Vaores permitidos son: de 00 a 08, de 4F a 077, de 5A a 100,
de FFa377.
 ERROR CODE: Vaores permitidos son: de 00 a OB.
* MODE: Stream, Block, Compressed,
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» STRUCTURE: File, Record, Page (dentro de page, inconsistencias entre: Header
length, Page Index, Data length, page type y Optional field).

* COMMANDS: Combinaciones que no son: ABOR, ACCT, ALLO, APPE, etc.

+ MENSAJES: S6lo admite desde &l 110, 120, 125, 150, etc.

Establecimiento de sesiones activas y pasivas.

Irregularidades en puerto 20 y 21.

Ordenes y datos intercambiando puertos.

Saturacion en transferencia de archivos.

11) HTTP (RFC 1945, 2109, 2145, 2616):

Se gener 1 patrén detrafico: httpl.cap de 142 tramas (SIN TERMINAR AUN) con

las siguientes car acteristicas:

Errores en los campos.

¢ Method: OPTIONS, GET, HEAD, POST, PUT, DELETE, TRACE, CONNECT,
extension.

* Request URI: Cualqueir variante contemplada en el punto 3.2. (Uniform Resource
Identifiers) de laRFC 1945.

e HTTP Version: Deberiaser delaforma HTTP/1.x, (podria aparecer HTTP/0.x)

» Status Code: 1xx (informactional), 2xx(Successful), 3xx(Redirection), 4xx (Client
error), 5xx (Server error),

* Reason phrase: Texto.

» Content Codings. Solo dos valores son definidos: x-gzip y Xx-compress.

» General-Header: cache-control, connection, date, transfer-encoding, upgrade, via,
name, value, pragmay content

* Request-Header: Simple y full, referer, user-agent, accept (charset, encoding,
language), autorization, from, host, if (Modified-since, match, none-match, range,
unmodified-since), max-forwards, proxy-authorization, range, referer.

* Response-Header: Simple y full, status-line (Status code:lxx a 5xx, Yy Reason
phrase), server, www-authenticate, age, location, proxy-authenticate, public, retry-
after, server, vary, warning, set-cookie.

» Entity-Header: Allow, content (base, encoding, langugje, length, type, location,
MDD5, range), expires, Etag, last-modified, extension-header.

Reensamble de paquetes a otros puertos.

Estudio de HTTP session conversion.

Andlisis de distintas opciones de Unicode (xCO, xC1, XE=, xF0, xF8, XFC, secuencias

OxCOAE, €tc).

12) SMTPy POP (RFC 821, 1082):
Se gener6 1 patron de tréfico: smtpl.cap de 322 tramas (SIN TERMINAR AUN)
con las siguientes car acteristicas:
Empleo de mensgjes con comandos incorrectos. Los unicos comandos validos son:
HELLO, MAIL, RECIPIENT, DATA, SEND, SOML, SAML, RESET, VERIFY,
EXPAND, HELP, NOOP, QUIT y TURN (No dependientes de mayusculas y debiendo
respetar la sintaxis expresada en e punto 4.1.2 de la RFC).
Errores en codigo de mensgje de réplica: Los valores definidos son: 211, 214, 220, 221,
421, 250, 251,354, 450, 451, 452, del 500 al 504, 550, 552,553, 554.
Empleo de longitudes excesivas en los campos. user (64 caracteres), doman (64
caracteres), path (64 caracteres), command line (512 caracteres), reply ling(512
caracteres), text line (1000 caracteres), recipients buffer (100 recipients).
Bombardeos de mail.
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13) SSH (FALTA DESARROLLAR).
Pruebas sobre puerto 22
Triple Handshake sin finalizar.
Alteracion de las siete tramas de establecimiento de sesion SSH.

14) DNS (RFC 1591, 1034y 1035): (FALTA DESARROLLAR).

Valores Erroneos en:
OPCODE: QUERY, SQUERY
TYPE: A, MD, MF, MB, MG, MR, NULL, WKS, CNAME, HINFO, MX, NS, PTR,
SOA, AXFR, MAILB, TXT (Se corresponden con los valores decimales desde 1 a
16).
CLASS: IN, CS, CH, HS (Se corresponden con los valores decimalesdesde 1 a4 ).
RR: CNAME, HINFO (CPU, 0OS), MBRDATA, MFRDATA, MGRDATA,
MINFORDATA, MRRDATA, MXRDATA, NULLRDATA, NSRDATA,
PTRRDATA, SOARDATA, TXTRDATA, ARDATA, WKSRDATA
Answer, Authority y Additional: RRs (NAME, TY PE [2octetos], CLASS [2 octetos],
TTL, RDLENGTH[entero de 16 bit], RDATA).

Header Section:

» |D: Entero de 16 bit (debe guardar consistencia entre solicitud y réplica).

«  QR:1bhit, 0(QUERY), 1 (RESPONSE).

 OPCODE: 4 bit, 0(QUERY), 1 (IQUERY), 2 (STATUYS), 3 a 15 (Reservados para
usos futuros) no deberian emplearse.

* AA (Autoritative Answer): 1 bit, sdlo valido en respuestas

* TC (Truncation): 1 bit, se emplea para especificar que el mensgje fue truncado por
ser més grande de |o permitido.

* RD (Recursion Desired): 1 bit, configurado en consultay copiado en la respuesta.

* RA (Recursion Avaible): 1 bit, informa gue el server soporta recursividad.

» Z: Reservado para usos futuros.

* RCODE (Response Code): 4 bit, solo como parte de una respuesta, solo admite
valoresde 0 a5y de 6 a 15 estareservado para usos futuros, no deberian emplearse.

e  QDCOUNT: 16 hit, nimero de entradas en la question section.

*  ANCOUNT: 16 hit, numero de RRs en fia answer section.

*  NSCOUNT: 16 bit, nimero de servidores de nombres en laRR.

*  ARCOUNT: 16 hit, nimero de RRs en la additional records section.

Question Section:

* QNAME: Secuencia de etiquetas (cada una consta de 1 octeto, seguido por este
numero de octetos) debe finalizar con €l octeto 0.

* QTYPE: 2 octetos, son vaidostodos losde TYPE y se suman del 252 al 255.

* QCLASS: 2 octetos, son validos todos los de CLASS y se suma el valor 255, en €
caso deinternet esIN.

Formato de RR:

* Name: Nombre de dominio.

» Type: 2 octetos, descripto anteriormente.

e Class. 2 octetos, descripto anteriormente, especifican la clase de datos que deberan
iren RDATA.

* TTL: 32 bit, descripto anteriormente.

» RDLENGTH: 2 octetos que especifican lalongitud que deberatener RDATA.

 RDATA: cadenade longitud variable.
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Empleo de tamafios superiores alos permitidos en |os siguientes campos:

» Labels (63 octetos)

* names (255 octetos)

e TTL (valor positivo de 32 hit)

* mensges UDP (512 octetos).

Falsificacion de los bit parametros (solicitud, respuesta, inversa, autoritativa, recursiva,
iterativa, fallas, nombres).

Modificacién en campos nimero de...

Modificacion de campos secciones (solicitud, respuesta, autoridad e informacion
adicional).

c. Comparativa de aspectos generales:
L os aspectos general es de esta comparativa se basaron en |os siguientes puntos:

1) INSTALACION:
a. Rapidez de instalacion
b. Facilidad de instalacion
c. Soporte paraM S, UNIX y LINUX
d. Documentacion de instalacion.
e. Soporteparal0y 100 base T.
f. Situacion para 1000 Base T.
g. Existencia de software adicional (terceras partes)
h. Requerimientos de hardware.
i. Requerimientos de modificacion en lared para su instalacion.

2) SEGURIDAD:
a. Empleo de canales separados para escuchay transmision de eventos.
b. Seguridad empleada en los canales de transmisién (TCP, puertos, autenticacion,
criptografia, etc.).
c. Nivel de estandarizacion de los mecanismos de seguridad.
d. Claridad y facilidad en las instrucciones para el empleo de |os mecanismos de
seguridad.
e. Nivel de ocultamiento de los productos (dificultad para determinar su presencia).
f. Vulnerabilidades conocidas o detectadas.
g. Consistenciaen €l sistema de control de caidas de |os distintos elementos.
h. Capacidad de funcionamiento fuera de banda en casos extremos.
i. Alarmas de falla de cual quiera de sus componentes.
j. Informacion sobre bastionamiento de la plataforma que |o soporta.

3) DETECCION DE INCIDENTES:
a. Nivel de monitoreo de eventos.
b. Deteccion de incidentes externos e internos.
c. Capacidad de deteccion y configuracion de patrones de tréfico.
d. Generacion de falsos positivos.
e. Deteccion de eventos por sucesivas ocurrencias de un hecho.
f. Deteccion y posibilidad de respuesta ante DoS.
0. Deteccion y posibilidad de respuesta ante accesos no autorizados.
h. Deteccion y posibilidad de respuesta ante ataques conocidos.
i. Deteccion y posibilidad de respuesta ante actividad sospechosa

Algjandro Corletti Pagina 9 de29



Nivel deinmadurez delosIDS.

j. Capacidad del usuario para crear reglas.

k. Capacidad para andlisis de contenidos.

|. Capacidad de andlisis de fragmentacion

m. Capacidad de correlacidn de eventos.

. Capacidad de deteccion de UNICODE.

f. Capacidad de personalizacién del software y minimizacién de los falsos positivos.
0. Grado de detalle y claridad en la visualizacion de eventos.

p. Porcentaje de eventos detectados (es decir no pérdida de eventos).
g. Estrategias de preprocesamiento de reglas.

r. Estrategias de seguimiento de sesiones.

s. Posibilidad de relevamiento de componentes de red.

t. Posibilidad de migrar las reglas hacia otras plataformas.

=)

4) RESPUESTA A INCIDENTES:
a. Nivel y calidad en € envio de las darmas
b. Envios de SNMP traps (y versién de SNMP)
c. Integracion de el SNMP nativo del producto con los distintos software de
administracion SNMP.
d. Capacidad de logs de eventos.
e. Capacidad de registro de eventos (nivel de detale).
f. Capacidad parala adopcion de medidas en firewall o router.
g. Capacidad parafinalizar sesiones dudosas.
h. Capacidad de respuestas a través de programas, scripts, € ecutables, etc.
i. Estrategias nativas para la adopcion de contramedidas.
j. Estrategias nativas de engario.
k. Capacidad de interaccion con otros sniffer (paralanzar seguimientos de actividad).

5) CONFIGURACION:
a. Capacidad de configuracion remota.
b. Ayudas parala configuracion remota.
c. Nivel o facilidad de preconfiguracién de los € ementos remotos
d. Capacidad de gjuste de |a propagacién de eventos
e. Flexibilidad en la configuracion de ataques y andlisis de tréfico referidos a host,
servicios o protocol os.
h. Interfaz gréfica para configuracion.
i. Posibilidad de configuracién de reglas de red y de protocol os por separado.
j. Acceso al codigo.

6) MONITOREO DE EVENTOS:
a. Nivel de entorno gréfico en la visualizacion de eventos.
b. Necesidad de capacitacién del personal que opera cotidianamente la consola.
c. Amigabilidad de visualizacién de eventos.
d. Capacidad de resumen o consolidacion de eventos multiples en vistas breves.
e. Capacidad de reunion de eventos (de multiples sensores) en una misma consola.
f. Capacidad de envio de eventos a consolas de administracion SNMP.
0. Posibilidad de detalle en la visualizacion de eventos.
h. Claridad en |a especificacion (explicacion) técnica del detalle de los eventos
detectados.
i. Ajuste a estandares en e monitoreo de eventos (CVE, Bugtrags, etc.).
j. Claravisualizacion de la prioridad de los eventos.
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7) ADMINISTRACION DE DATOS:
a. Capacidad de recepcion de datos de distintos productos.
b. Calidad de la DB de almacenamiento propia.
c. Posibilidad de empleo de ODBC sobre cuaquier DB.
d. Capacidad de exportacion de su DB a otros formatos.
e. Flexibilidad de acceso ala DB desde otros productos de consulta (Nivel de apertura de
Su estructura).
f. Capacidad parala generacion de reportes.
0. Facilidad para e disefio de plantillas de reportes.
h. Flexibilidad parala personalizacion de los reportes.
i. Flexibilidad parala exportacion de reportes a otros formatos (Word, CSV, tc.).
j. Mantenimiento de la base de datos.
k. Velocidad de procesamiento de consultas y respuestas de laDB.
|. Acceso alaestructurade laDB.
II. Estrategia de almacenamiento de datos.

8) RENDIMIENTO:
a. Capacidad de procesar € trafico y reaccionar ante un ato volumen de trafico.
b. Rendimiento del producto ante €l incremento de reglas personalizadas.
c. Capacidad de rendimiento en funcion directadel hardware (es decir es extremo en su
necesidad de hardware para su eficiente funcionamiento?).
d. Capacidad de funcionamiento remoto ante alto trafico de red.
e. Rendimiento de laDB.
f. Rendimiento de la consola.
g. Rendimiento de los sensores.
h. Rendimiento con varios sensores.
I. Variaciones de rendimiento al ir incrementando la DB.

9) ARQUITECTURA:
a. Adaptamiento a altas velocidades de red y nuevas tecnologias.
b. Integracion con otras arquitecturas, hardware y software.
c. Nivel de estandarizacion de toda su arquitectura (es decir Compatibilidad con otras
arquitecturas).
d. Confiabilidad de todala arquitectura.
e. Costo de la arquitectura completa.
f. Explicacion de su arquitectura.
0. Acceso amodificaciones en su arquitectura.

10) ACTUALIZACIONES:
a. Vigenciade las actualizaciones.
b. Integracion de | as actualizaciones con las reglas personalizadas.
c. Automatizacion de las actualizaciones.
d. Flexibilidad de las actualizaciones en todos sus modulos.
e. Costos de las actualizaciones.
0. Explicacion de las actualizaciones.
h. Posibilidad de actualizaciones en grupos de sensores 0 agrupamientos personalizados
de eventos.

11) SOPORTE TECNICO:
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a. Métodos empleados para €l soporte técnico.

b. Disponibilidad del soporte técnico.

c. Eficienciay capacidad para solucionar los problemas.

d. Costo del soporte técnico.

e. Capacidad técnicay de detalle del soporte técnico.

f. Tiempo de respuesta del soporte técnico.

g. Apoyo en actualizacion y capacitacion de personal que brinda el soporte técnico.

4. Resumen de algunas medicionesy datos obtenidos:

a. Medicion derespuesta ante ataques conocidos (acorde lo tratado en el punto 3. a.):

La presente tabla representa uno de los periodos de captura, (¢ que se creyé mas
representativo), y la respuesta de los productos A, B y C durante un lapso comprendido entre
las 10hs y las 1430hs en €l cual se generaron ataques. Para € andlisis de la misma se deben
tener en cuentalos siguientes conceptos:

1) Las reglas de los tres productos se encontraban acorde a la Ultima actualizacion y
cubriendo todos |os ataques posibles, es decir, con la maxima cobertura.

2) No se personalizd ninguna de ellas para evaluar a los mismos bajo las condiciones
iniciales de deteccion.

3) Se diminaron todos los eventos repetidos, es decir, que en la tabla figura una sola
instancia de cadaaarma, si bien existen muchas repeticiones de |os mismos.

4) El tréfico generado, corresponde a la actividad de hacking ético desarrollado por un solo
ordenador en ese lapso de tiempo.

5) Como detalle de particular interés descubierto en esta comparativa, [lama poderosamente
la atencién LA DISPARIDAD DE LOS EVENTOS CAPTURADOS. De la totalidad
de los eventos (los mostrados en la tabla, mas los repetidos), solo coinciden los IDS en
su captura en el orden deun 5 a 10 %, EL RESTO QUE SON CAPTURADOS POR
UNO Y/U OTRO, NO LO SON POR EL O LOSRESTANTES. Este hecho es de suma
importancia para esta comparativa pues denota la importancia de estudiar los
distintos IDSy personalizar paso a paso lasreglas de cada uno. Estambién notable,
la diferencia de respuesta de estas capturas respecto a las del trafico generado con
Nessus, como se menciona a continuacion de latabla

6) Laconclusion final puede ser enfocada desde dos puntos de vista, dejando al criterio del
lector laeleccion del que crea méas adecuado:

a. Una postura podria ser que es preferible obtener la mayor cantidad de datos
posibles para que luego € usuario tenga mayor cantidad de elementos de juicio
para personalizar las reglas. Siempre queda la libertad del usuario para poder
minimizar €l nivel de detale de las capturas. El problema aqui radica en la
obligacion del usuario de conocer en detalle los distintos ataques y el impacto que
pueden causar en su red en particular.

b. Lateoria anterior puede ser refutada bajo laidea de minimizar los falsos positivos,
mostrando solo lo esencia y descartando 1o menos importante.  Este enfoque
también es discutible pues lo ideal seria que posea un conjunto de reglas con
maximo nivel de detalle (Que seria de suponer que justamente son estas), y a su
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vez otras en las cuales cumpla la funcion de minimizar falsos positivos, dejando al

usuario lalibertad de eleccion.
Lamedicion fuelasiguiente:

N ° | Fecha/hora Definicion del evento Producto A | Producto B | Producto C| Observaciones
1 23/11/10:06 | Snmp-suspicious-get Sl NO NO Se omiten para
2. 23/11/10:20 | Decod-http-tilde S NO NO tratar de mante-
3. 23/11/10:28 | Scan Proxy attempt NO Sl Sl ner el anonimato
4. 23/11/10:28 | INFO - Possible Squid Scan NO Sl Sl de los productos
5. 23/11/10:28 | SCAN nmap fingerprint attempt NO Sl Sl
6. 23/11/10:28 | SCAN nmap TCP NO S NO
7. 23/11/10:29 | RPC portmap listing NO Sl NO
8. 23/11/10:29 | RPC portmap request mountd NO Sl NO
9. 23/11/10:37 | Cobalt-rag-history-exposure Sl NO NO
10. | 23/11/10:37 | Webstore-misconfig Sl NO NO
11. | 23/11/10:37 | Pdgsoftcart-misconfig Sl NO NO
12. 23/11/10:38 | Coldfusion-file-existence Sl NO Sl
13. | 23/11/10:38 | Coldfusion-source-display Sl NO Sl
14. | 23/11/10:38 | http-cgi-cachemgr Sl NO NO
15. | 23/11/10:39 | http-cgi-phf S NO NO
16. |23/11/10:40 | http-iis-aspdot Sl NO NO
17. | 23/11/10:40 |iis-exair-dos S NO Sl
18. | 23/11/10:40 | Ezmall2000-misconfig Sl NO NO
19. | 23/11/10:41 | Quikstore-misconfig Sl NO NO
20. | 23/11/10:50 | SCAN Proxy attempt NO Sl Sl
21. | 23/11/10:58 | Decod-http-cookie Sl NO NO
22. | 23/1111:01 | Coldfusion-admin-dos S NO NO
23. | 23/11/11:01 | Cisco-catalyst-remote-commands Sl NO NO
24. |23/11/11:02 | Http-cgi-vuln Sl NO Sl
25. | 23/11/11:14 | WEB — FRONTPAGE fourdots NO Sl Sl
request

26. |23/1111:14 | WEB —MISC http directory NO Sl Sl
transversal

27. | 23/1111:15 | WEB —ISS SAM Attempt NO Sl Sl

28. | 23/1111:15 | WEB —MISC .htaccess access NO Sl NO

29. |23/1111:15 | WEB —MISC .htpasswd access NO Sl NO

30. | 23/1V11:15 | WEB-IISjet vba access NO Sl Sl

31. |23/11/11:15 | WEB —MISC order.log access NO Sl Sl

32. | 23/11/11:15 | WEB-FRONTPAGE dvwssr.dll NO Sl Sl
access

33. | 23/11/11:15 | WEB-IIS fpcount access NO Sl Sl

34. | 23/11/11:15 | WEB-IIS_vti_inf access NO Sl Sl

35. | 23/11/11:15 | WEB-FRONTPAGE NO Sl Sl
administrators.pwd

36. |23/11/11:15 | WEB-FRONTPAGE authors.pwd NO Sl Sl
access

37. | 23/11/11:15 | WEB-FRONTPAGE service.pwd NO S Sl

38. | 23/11/11:15 | WEB-FRONTPAGE users.pwd NO Sl Sl
access

39. |23/11/11:15 | WEB-IIS site server config access NO Sl Sl

40. |23/12/11:15 | WEB-COLDFUSION NO Sl Sl
cfmlsyntaxcheck.cfm access

41. | 23/12/11:15 | WEB-COLDFUSION exampleapp NO Sl Sl
access

42. | 23/11/11:15 | WEB-COLDFUSION getfile.cfm NO Sl Sl
access

43. |23/11/11:15 | WEB-COLDFUSION fileexists.cfim NO Sl Sl
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N° | Fecha/hora Definicién del evento Producto A | Producto B | Producto C | Observaciones
access
44. | 23/11/11:15 | WEB-COLDFUSION snippets NO Sl Sl
attempt attempt
45. | 23/11/11:15 | WEB-CGI AT-admin.cgi access NO Sl NO
46. | 23/11/11:15 | WEB-MISC order.log access NO Sl NO
47. | 23/11/11:15 | WEB-CGI AnyForm?2 access NO Sl Sl
48. | 23/11/11:15 | WEB-MISC count.cgi access NO Sl NO
49. | 23/11/11:15 | WEB-MISC ultraboard access NO Sl NO
50. |23/11/11:16 | WEB-CGI aglimpse access NO Sl Sl
51. |23/11/11:16 | WEB-MISC ax-admin.cgi access NO Sl NO
52. |23/11/11:16 | WEB-MISC bigconf.cgi access NO Sl NO
53. |23/11/11:16 | WEB-CGI bnbform.cgi access NO Sl NO
54. | 23/11/11:16 | cachemgr.cgi access NO Sl Sl
55. | 23/11/11:16 | WEB-CGI campas access NO Sl Sl
56. |23/11/11:16 | WEB-CGI classifieds.cgi access NO Sl Sl
57. | 23/11/11:16 | WEB-IIS cmd.exe access NO Sl Sl
58. |23/11/11:16 | WEB-CGI edit.pl access NO Sl Sl
59. |23/11/11:16 | WEB-CGI environ.cgi access NO Sl Sl
60. |23/11/11:16 | WEB-CGI faxsurvey access NO Sl NO
61. |23/1111:16 | WEB-CGI filemail access NO Sl Sl
62. | 23/1V11:16 | WEB-CGI file.pl access NO Sl Sl
63. | 23/1111:16 | WEB-CGI finger access NO Sl Sl
64. |23/1111:16 | WEB-CGI formmail access NO Sl Sl
65. |23/1V11:16 | WEB-MISC get32.exe access NO Sl NO
66. |23/1111:16 | WEB-CGI glimpse access NO S Sl
67. |23/1111:16 | WEB-MISC guestbook access NO S NO
68. |23/1111:16 | WEB-MISC handler access NO Sl NO
69. |23/1111:16 | WEB-CGI htmlscript access NO S Sl
70. | 23/1111:16 | WEB-IIS achg.htr access NO Sl Sl
71. | 23/1V11:16 | WEB-IISiisadmpwd attempt NO Sl Sl
72. | 23/1111:16 | WEB-IIS anot.htr access NO S Sl
73. | 23/1V11:16 | WEB-CGI info2www access NO Sl Sl
74. | 23/1111:17 | WEB-MISC /cgi-bin/jj attempt NO Sl NO
75. | 23/1111:17 | WEB-CGI maillist.pl access NO Sl Sl
76. | 23/1111:17 | WEB-CGI man.sh access NO Sl Sl
77. | 23/1111:17 | WEB-CGI NPH-publish access NO Sl Sl
78. | 23/1111:17 | WEB-CGI nph-test-cgi access NO Sl Sl
79. | 23/1111:17 | WEB-CGI perl.exe access NO Sl Sl
80. |23/11/11:17 | WEB-CGI perlshop.cgi access NO Sl Sl
81. |23/11/11:17 | WEB-CGI pfdisplay.cgi access NO Sl Sl
82. | 23/11/11:17 | WEB-CGI phf access NO Sl Sl
83. |23/1V11:17 | WEB-CGI php access NO Sl Sl
84. |23/1V11:17 | WEB-MISC plusmail access NO S NO
85. |23/11/11:17 | WEB-CGI rguest.exe access NO Sl Sl
86. |23/11/11:17 | WEB-CGI rwwwshell.pl access NO Sl Sl
87. |23/11/11:17 | WEB-CGI survey.cgi access NO Sl Sl
88. |23/1V/11:17 | WEB-CGI test-cgi access NO Sl NO
89. |23/11/11:17 | WEB-CGI testcounter.pl access NO Sl NO
90. |23/11/11:17 | WEB-CGI view-source access NO Sl Sl
91. |23/11/11:17 | WEB-CGI visadmin.exe access NO Sl Sl
92. | 23/1V/11:17 | WEB-CGI w3-msgl access NO Sl Sl
93. | 23/1V11:17 | WEB-MISC webdist.cgi access NO Sl NO
94. | 23/1V11:17 | WEB-CGI websendmail access NO Sl Sl
95. | 23/11/11:17 | WEB-CGI wguest.exe access NO Sl Sl
96. |23/11/11:17 | WEB-CGI whoisraw access NO Sl Sl
97. | 23/11/11:17 | WEB-CGI wrap access NO Sl Sl
98. |23/1V11:17 | WEB-CGI www-sgl access NO Sl Sl
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N° | Fecha/hora Definicién del evento Producto A | Producto B | Producto C | Observaciones
99. |23/11/11:18 | WEB-CGI wwwadmin.pl access NO S| Sl
100. |23/11/11:18 | WEB-MISC wwwhboard.pl access NO Sl NO
101. |23/11/11:18 | WEB-CGI args.bat access NO S| Sl
102. |23/11/11:18 | WEB-CGI win-c-sample.exe access NO Sl Sl
103. |23/11/11:18 | WEB-CGI phf access NO Sl Sl
104. |23/11/11:18 | WEB-CGI uploader.exe access NO Sl NO
105. |23/11/11:18 | WEB-MISC Ecommerce import.txt NO Sl NO

access
106. |23/11/11:18 | WEB-IIS asp-dot attempt NO Sl Sl
107. |23/11/11:18 | WEB-IIS .asp access NO Sl Sl
108. |23/11/11:18 | WEB-IISiisadmpwd attempt NO Sl Sl
109. |23/11/11:18 | WEB-IIS codebrowser Exair access NO Sl Sl
110. |23/11/11:18 | WEB-IIS codebrowser SDK access NO Sl Sl
111. |23/11/11:18 | WEB-MISC mall log order access NO Sl Sl
112. | 23/11/11:18 | WEB-IIS codebrowser access NO Sl Sl
113. |23/11/11:18 | WEB-I1S msadc/msades.dll access NO Sl Sl
114. |23/11/11:18 | WEB-MISC Ecommerce checks.txt NO Sl NO
access
115. |23/11/11:18 | WEB-MISC Ecommerce import.txt NO Sl NO
access
116. |23/11/11:18 | WEB-MISC piranha passwd.php3 NO Sl NO
access
117. |23/11/11:18 | WEB-MISC shopping cart access NO Sl NO
access
118. |23/11/11:18 | WEB-MISC queryhit.htm access NO Sl NO
119. |23/11/11:18 | WEB-IIS CGlmail.exe access NO Sl NO
120. |23/11/11:18 | WEB-MISC cart 32 AdminPwd NO Sl NO
access
121. | 23/11/11:19 | WEB-IIS cmd.exe access NO Sl Sl
122. | 23/11/11:19 | WEB-MISC convert.bas access NO Sl NO
123. | 23/11/11:19 | WEB-MISC counter.exe access NO Sl NO
124, | 23/11/11:19 | WEB-IIS fpcount access NO Sl Sl
125. | 23/11/11:19 | WEB-IIS admin access NO Sl Sl
126. |23/11/11:19 | WEB-IIS bdir.ht access NO Sl Sl
127. | 23/11/11:19 | WEB-IIS M SProxy access NO Sl Sl
128. |23/11/11:19 | WEB-IIS newdsn.exe access NO Sl Sl
129. |23/11/11:19 | WEB-IIS uploadn.asp access NO Sl Sl
130. |23/11/11:19 | WEB-IIS search97.vts NO Sl Sl
131. |23/11/11:19 | WEB-MISC ws ftp.ini access NO Sl NO
132. |23/11/11:19 | decod-nmap Sl NO Sl
133. | 23/11/11:34 | SCAN Proxy attempt NO Sl Sl
134. |23/11/11:34 | INFO - Possible Squid Scan NO Sl Sl
135. |23/11/11:36 | WEB-FRONTPAGE fourdots NO Sl Sl
request
136. |23/11/11:36 | WEB-MISC http directory traversal NO Sl NO
137. | 23/11/11:36 | WEB-IIS SAM Attempt NO Sl Sl
138. |23/11/11:36 | WEB-MISC .htaccess access NO Sl NO
139. |23/11/11:36 | WEB-MISC .htpasswd access NO Sl NO
140. |23/11/11:37 | WEB-CGI AT-admin.cgi access NO Sl Sl
141. | 23/11/11:38 | WEB-IIS fpcount access NO Sl Sl
142. | 23/11/11:38 | WEB —11S iisadmpwd attempt NO Sl Sl
143. | 23/11/11:55 |iss-scan Sl Sl Sl
144. | 23/11/11:55 |ident-error Sl Sl Sl
145. | 23/11/11:55 | SCAN NMAP XMAS NO Sl Sl
146. |23/11/12:04 | Tcp-oop-sent Sl NO Sl
147. | 23/11/12:37 | win95-back-orifice S| NO NO
148. | 23/11/12:46 | RPC NFS Showmount NO Sl Sl
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N° | Fecha/hora Definicién del evento Producto A | Producto B | Producto C | Observaciones
149. |23/11/13:18 | Decod-ssh Sl NO Sl
150. |23/11/13:21 | satan-scan Sl NO Sl
151. | 23/11/13:22 |ip-halfscan Sl NO Sl
152. | 23/11/13:22 | trin00-daemon Sl NO NO
153. |23/11/13:22 | ddos-mstream-zombie Sl NO Sl
154. |23/11/13:21 | decod-nmap Sl NO S
155. |23/11/13:21 | portmap-pdump Sl NO NO
156. |23/11/13:21 |ip-portscan S| NO NO
157. | 23/11/13:30 | http-dotdot Sl NO NO
158. |23/11/13:30 | http-cgi-viewsrc Sl NO NO
159. | 23/11/13:30 | irix-infosrch-fname Sl NO NO
160. |23/11/13:30 | http-htmlscript-file-access Sl NO NO
161. |23/11/13:30 | http-cgi-phpfileread Sl NO Sl
162. |23/11/13:30 | sgi-pfdispaly Sl NO Sl
163. | 23/11/13:30 | http-dotdot Sl NO NO
164. |23/11/13:30 | http-cgi-campas Sl NO Sl
165. |23/11/13:30 | decod-ftp-syst Sl NO S
166. |23/11/13:30 | http-cgi-faxsurvey Sl NO S
167. |23/11/13:31 | http-iis-cmd Sl NO Sl
168. |23/11/13:31 | cart32-admin-password Sl NO Sl
169. |23/11/13:31 | cart32-clientlist Sl NO NO
170. |23/11/13:31 | http-cgi-vuln Sl NO Sl
171. | 23/11/13:31 | http-website-uploader Sl NO Sl
172. |23/11/13:31 | http-cgi-nph Sl NO Sl
173. | 23/11/13:31 | decod-webfinger-attempt Sl NO Sl
174. | 23/11/13:31 | http-unix-passwords Sl NO Sl
175. | 23/11/13:31 | http-cgi-test Sl NO NO
176. |23/11/13:31 | smtp-debug Sl NO NO
177. | 23/11/13:31 | http-cgi-phf Sl NO Sl
178. | 23/11/13:31 | coldfusion-sourcewindow Sl NO NO
179. |23/11/13:43 | X11 xopen NO Sl Sl
180. |23/11/13:44 | decod-http-cookie Sl NO NO
181. |23/11/13:44 | coldfusion-cfcache Sl NO Sl
182. |23/11/13:44 | siteserver-site-csc Sl NO Sl
183. | 23/11/13:44 | http-head Sl NO Sl
184. |23/11/14:21 | DDOS Stacheldraht client-check-gag NO Sl NO
185. |23/11/14:21 | DDOS Trin00 NO Sl NO
186. |23/11/14:21 | DDOS shaft handler to agent NO Sl S
187. |23/11/14:21 | DDOS mstream handler ping to NO Sl Sl

agent
188. |23/11/14:29 | RPC portmap request rstatd NO Sl Sl
189. |23/11/14:29 | RSERVICESrlogin root NO Sl Sl
190. |23/11/14:29 | INFO FTP anonymous FTP NO Sl Sl
191. | 23/11/14:29 | FTP saint scan NO Sl Sl
192. |23/11/14:29 | WEB-CGI view-source directory NO Sl Sl
traversal
193. |23/11/14:29 | WEB-MISC SGI InfoSearch fname NO Sl NO
access
194. |23/11/14:29 | WEB-CGI calendar access NO Sl Sl
195. |23/11/14:29 | WEB-MISC Pall-it access NO Sl NO
196. |23/11/14:29 | WEB-MISC BigBrother access NO Sl NO
197. | 23/11/14:29 | WEB-MISC htgrep access NO Sl NO
198. |23/11/14:29 | WEB-CGI yabb access NO Sl Sl
TOTALES DETECTADOS 56 142 128
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El segundo paso de esta medicidn fue la respuesta ante trafico generado con Nessus (hasta ahora),
paralo cual se fue seleccionando los distintos Plugins de este producto, para analizarlos uno a uno.
L a sorpresa sobre estos eventos fue que los tres productos respondian con mucha similitud,
précticamente con un 90 % de aciertos iguales en la deteccion de cada uno de los plugins.  Ante
este hecho se ha comenzado recientemente a comparar os distintos ataques que genera Nessus (y
luego se desea continuar con los otros productos mencionados) respecto a las reglas de los IDS (en
aquellos que lo permiten {disculpen lapista}). Como en estos momentos €l andlisis se encuentra
en una etapa muy incipiente, no se puede aventurar una explicacion cientifica a este hecho, pero
una primera aproximacion pareciera ser como que las reglas de los IDS tomaran gran referencia de
este tipo de herramientas de generacion de trafico o exactamente el caso opuesto, es decir que €l
origen hubiese sido los IDS, aunque historicamente pareciera mas correcto € primer planteo.

b. Medicion de respuesta ante anomalias a lo determinado en las RFCs correspondientes a
los protocolos dela familia TCP/IP (acorde al tréfico tratado en € punto 3. b.):

NOTA: Los casilleros que se encuentran vacios alin no fueron evaluados en su totalidad.

Producto A Producto B Producto C

De| cant. De| Cant. De| Cant.

tec| de Detdle tec| de Detalle tec| de Detalle

to [tramas to [tramas to [tramas
1 larpl.cap NO S| 12 [BAD TRAFFIC S| 2 |ARP Suspicious
2 lethernetl.cap |NO SI| 11 BADTRAFFIC  [NO
3 licmpl.cap NO Sl 6 |[ICMP: Dedtination |SI| 16 [TraceRoute, IRDP

Unreachable, Source Gateway Spoof

Quench, Redirect
host, Redirect net.

4 |dhcpl.cap NO NO NO
5 lipl.cap S| 4 |IPLenMismatch S| 2 [Teardrop attack S 1 |UDPBomb
6 udpl.cap NO SI| 30 BAD TRAFFIC SI| 1 |UDPBomb
7 |httpl.cap
8 ftcpl.cap SI| 9 [TCPFLAGSNO S| 18 BAD TRAFFIC: S| 2 |Nmap Scan, Pmap
'TCP port 0, SCAN — Dump
INFO Possible Squid
Scan, SCAN FIN,
SCAN SYN
FIN,SCAN NMPA
XMAS, SCAN
nmap, X11 Outgoing
9 ligmpl.cap NO NO NO
10 lsnmpl.cap
11 ftelnetl.cap NO NO Sl 4 [TCP Overlap Data
12 [ftpl.cap
13 |lsmtpl.cap
14 |sshl.cap
15 |dns.cap
16 |ataque http con Sl 8 |WEB:CGI S| 17 WEB:CGI S| 16 WEB:CGI

vulnerabilidad CGI

5. Vulnerabilidades analizadas:
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Los tipos de ataques que se pueden lanzar hacia un IDS, acorde a varios articulos publicados ya, se
generalizo en clasificarlos en:

a

Insercién: Este concepto define un ataque en €l cua e IDS acepta informacion que €l o los
destinos de esa trama descartan, es decir, que se produce una inconsistencia entre los eventos
que procesa €l IDS y e o los host destino. La idea de esta metodologia, en principio es
conseguir desincronismo entre ambos, y atraves de este, saturar de informacién la base de datos
del IDS o lograr que por medio de este descarte que realiza el host destino, al reensamblar varias
tramas, interprete algo que en el caso del IDS se interpretara distinto pues con latotalidad de las
tramas €l resultado es otro.

Analizando alguna de las técnicas del apartado anterior, podria suceder que al enviar

trafico, por ggemplo HTTP caracter a caracter, Si se logra que a través de cualquier

estrategia el host descarte tramas y € IDS no, se pueden plantear casos como €

siguiente:

PSEADSFXHXSRWWUIOFFRKLDE

Si selograra e descarte de: SEDFXHXRWUIFFKLE

La palabra que se podria reensamblar seriaz. PASSWORD en €l host final, lo cua s € IDS lo
hubiera detectado, casi seguramente enviariauna adarma. Si la técnica de insercién cumple su
cometido €l IDS recibiriaa PSEADSFXHXSRWWUIOFFRKLDE, sin encontrar nada anémalo
en |o subrayado.

Se insiste entonces en este ggemplo para comprender la importancia de esta técnica, pues es de
las mas empleadas en ataques a IDS.

En genera estos ataques se producen cuando un IDS es menos estricto en el procesamiento de
tramas que e sistemafinal, y por esta razon acepta més informacién y descarta menos que € o
los host destino.  Lasolucion a esto es gjustar mas alin la seleccidn de tramas, pero como suele
suceder en muchas cosas de la vida, la relacion costo/beneficio siempre presente hace que esta
decision provoque un aumento en las técnicas de evasion que se tratan a continuacion.

Evasion: Laideaeslainversade caso anterior, es decir, un IDS descarta informacion que € o
los host destinos procesan, en estos casos, estas tramas evaden el procesamiento del IDS.

Si se plantea e caso inverso del gemplo anterior, podria suceder que si se enviara el siguiente
mensaj e caracter a caracter:

PASSWORD

Si se lograra que @ IDS descarte cualquier letra, por gemplo la W, este sensor interpretara
PASSORD, lo cua no sera ninguna anomalia, por €l contrario en e host quizés se esté
buscando alguna contrasefiay se pueda lograr €l objetivo buscado sin que el IDS se entere.

Negacion de Servicio:

Como se menciono anteriormente el peor caso de este tipo de ataques es cuando se llega a degjar
fuera de servicio a IDS, pues es un sistema “Fail open”, es decir que, degjaria indefensa la red.
El gran inconveniente que posee un IDS ante estos ataques es que con sus UNnicos recursos esta
observando la totalidad de las conexiones de la red, practicamente se podria comparar a un ato
porcentaje de la suma de los recursos de cada host consume.

Tiposde ataquesrealeshacia IDS:
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Algunos protocol os son relativamente simples de analizar, en estos casos, se genera la informacion
desde un sistema a otro y luego se espera una respuesta, ejemplos de estos son ARP, UDP, DNS,
etc. Otros protocolos son mas complgjos y es necesario realizar un seguimiento del flujo de
informacion para poder determinar qué esta sucediendo, estos casos pueden ser TCP, IP, Telnet, etc.

5.1. Problemas dered:

Estos problemas se generan en virtud del desconocimiento que € 1DS tiene de la topologia de
la red, y de las ambigledades que presentan los distintos sistemas operativos (SO) en las
metodol ogias de aceptacion y descarte de paquetes.

Datagramas. Existen varias formas de generar un paquete IP para que sea descartado o
aceptado por un IDS y suceda lo contrario en el host destino. El encabezado IP es descripto
en la RFC 791, y los distintos SO o implementan de manera diferente, es decir un mismo
datagrama puede ser aceptado por un determinado SO y descartado por otro.
L os campos mas significativos para aprovechar estas ambigtiedades son:

- Direcciones.

- Longitud total y/o de cabecera erronea.

- Vesion diferente dela4.

- Tamafio erroneo.

- Errores de checksum de cabecera.

- Errores de fragmentacion

Un IDS que no siga las secuencias de fragmentacion y reensamble de IP es
vulnerable. También lo es s o hace, pues puede ser desbordado a dejar fragmentos
ausentes

Fragmentos fuera de orden.

Pequefios fragmentos, asi como pueden en muchos casos evadir listas de control de
accesos pues no poseen suficiente informacion para ser filtrados, también pueden
hacerlo con los IDS.

Sobreposicion de fragmentos: Este problema ocurre cuando fragmentos de diferente
tamano arriban fuera de orden, y solapan las posiciones acorde a campo
desplazamiento de fragmentacién. Los distintos SO lo trataran de forma diferente.
Fragmentos repetidos. acorde a SO, descartara|os primeros o los ultimos.

- En los casos que un IDS se encuentre en € acceso de una red, que luego posea mas
router, existen dos campos gque pueden presentar falencias:

Campo TTL que sblo llegue hastael IDSy no a host.

Bit de Don’t Fragment, que no permitallegar hasta el host.

Campo opciones a fragmentar: Al fragmentar IP, € problema radica en cémo debe
ser tratado e campo opciones. Nuevamente la RFC 791 es clara respecto a qué
campos opciones pueden aparecer en cada fragmento y cuales solo en € primero.
Unavez mas los distintos SO lo tratan de forma diferente presentando ambigtiedades
en el descarte o no de los mismos.

- Errores de campo opciones:

Errores de longitud de opciones.

Ruta fuente y ruta fuente estricta (Offset menor que 4, € host destino no se encuentra
en lalista, host configurado para descartar esta opcion, sin rutaa proximo salto).
Registro de ruta (Offset menor que 4, sin rutaa préximo salto).

Timestamp (Longitud muy corta, fallas de espacio de registro, errores de tipo).
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Fallas de autenticacion: 1P version 4 no permite la autenticacion, con ello es muy simple
falsificar (IP Spoofing) una determinada direccion 1P, haciendo muy dificil su posterior
andlisis (forensic). El unico método méas o menos eficaz es poder asociar siempre la
Direccién IP con la MAC correspondiente (esto lo realiza por giemplo e software
ARPWATCH), pero se debe tener en cuenta que también se puede falsificar la direccion
MAC (de hecho € comando ifconfig de linux lo permite), y ademés algunos IDS
directamente no almacenan la trama Ethernet, haciendo imposible |a deteccion de estos
eventos.

Usar IPX sobre IP, es muy probable que & IDS no entienda el contenido de esos datos.
Probar con técnicas de encapsulamiento: 1P sobre IP, MPLS, PPTP, IPSec.

5.2. Direccion MAC:

Este tipo de ataques se lleva a cabo desde lamisma LAN, las posibilidades que ofrece son:

Direccionar tramas, directamente a 1DS.

Explotar el hecho que el IDS funciona en modo promiscuo, por |o tanto procesara todas
las tramas de ese segmento de red.

Alterar lastablas de caché ARP de los host y/o IDS, por medio de ataques ARP.

Generar direcciones fuente multicast y/o broadcast.

Errores del campo Ethertype y/o Length.

Longitudes errdneas a nivel Ethernet.

Errores de CRC.

Modificar ladireccion MAC real (MAC Spoofing).

Si se puede tomar control del Switch de lared, se puede hacer “casi cualquier cosa’.

5.3. Segmentos TCP:

El protocolo TCP es quizas el més complejo de la familia TCP/IP. Los puntos fuertes que
presenta son: Orientado a la conexion (De extremo a extremo), control de flujo y garantia de
entrega. Como dice un vigjo refran “ solo 1o simple promete éxito”, la complgjidad de este
protocolo hace que la masa de los ataques a IDS se han detectado a través de este protocolo.
La RFC 793 define los aspectos fundamentales de su funcionamiento. Uno de los temas de
mayor interés es e tratamiento de los “ESTADOS’ en que puede estar una conexion
(established, closed, listen, etc). Los atagues que se han detectado se basan en:

Sincronizacion y desincronizacion:  Los numeros de secuencia de una conexion son los
gue permiten garantizar la entrega y recepcion de los segmentos TCP (a través de la
técnica de ventana deslizante). Si se logra que un IDS se desincronice, este no podra
reconstruir una sesion, con lo cua le serd imposible determinar € estado de
“confiabilidad” de ese flujo de informacién. Paratener ideade la magnitud de esta tarea,
se pone de manifiesto agui que por gemplo: para e seguimiento de una sesion y la
aceptacion o no de un segmento los sistemas operativos Linux, emplean en el orden de
2000 lineas de codigo para procesar esta actividad. Otro problema en el desincronismo
es que € IDS es un elemento pasivo, 0 sea que S pierde un determinado segmento no
podra pedir su retransmision como si 1o hacen los extremos de la conexion, quedando el
IDS totalmente desincronizado.

Se debe tener en cuenta que si un IDS debe seguir la totalidad de las sesiones de la red,
también puede presentar un potencia problema o debilidad pues es fécilmente
desbordable. También puede incorporar informacion a partir del momento que la sesion
se encuentra en estado ESTABLISHED, con lo que perdera todo tipo de informacion
sobre sesiones no establecidas. Si 1o que desea es comenzar el seguimiento de una
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sesion antes de que la misma se encuentre establ ecida (es decir antes de recibir el Ultimo
ACK del triple handshake), € tema agui radica en decidir en cua de estos estados se
iniciael IDS. Otro problema que se deriva del establecimiento de sesiones es que si €
IDS no realiza e seguimiento de esta actividad y comienza a procesar segmentos una
vez que la sesion esta establecida, no puede determinar quién es e cliente y quién €
servidor.

- Generar sesiones con diferentes nUmeros de secuencia pero idénticos parametros.

- Es de suma importancia el conocimiento de la distribucion de direcciones IP, para que
un IDS pueda determinar el origen y destino de lainformacion. Este concepto se hace
de particular interés en € caso dd establecimiento de sesiones TCP, pues s existen
dispositivos de control de acceso (de los cual es también deberia tener conocimiento), los
mismos determinaran €l “SENTIDO” en € que @ establecimiento de las sesiones esta
autorizado o no (Esto se logra en base adegjar entrar o salir de lared local la combinacion
delos bit SYN y ACK en sentido saliente o entrante, en conjunto con la direccion IP del
cliente o servidor). Sobre este punto se debera decidir, si €l IDS confia 0 no en la
seguridad impuesta por € control de acceso, pues s confia, podra descartar las reglas
correspondientes a las direcciones externas y arriesgara sobre IP Spoofing, por €
contrario si no confia en este dispositivo, deberd tener en cuenta la presencia en la red
local de direcciones que no forman parte de lamisma. Se remarca agui huevamente €l
conocimiento que € DS debe tener de la red, caso contrario sera totalmente gjeno a
estos ataques.

- Fasas combinaciones de FLAGs:

» Al establecer sesiones, triple handshake (SYN, SYN ACK, ACK).

e Datossin ACK.

* Ambigiedad en el tratamiento de SYN con datos. Algunos SO |o aceptan y otros no.

* Flag URG sin datos en el puntero de urgente.

* Flag PSH sin datos.

* Flag SYN con multicat o broadcast.

* Flag ACK fuerade secuencia.

* Flag ACK en secuencia repetida (¢Cua se acepta?), € tratamiento de este también
variaen los distintos SO.

» Diferentes combinaciones de estos seis bit

- Campo opciones. De manerasimilar a IP, esta campo presenta una serie de debilidades,
algunas de estas opciones son definidas desde las primeras RFC y otras posteriormente,
incrementando con esto la forma en que son implementadas por los distintos SO.
Algunas de €llas son:

» Posibilidad de emplear opciones con flag SYN.
» Las opciones timestamp y windows scale, fueron creadas recientemente, por esta
razon, algunos SO la soportan y otros no.

- Ambigtiedades de tratamiento del segmento TCP por distintos SO:

* Segmentos de longitud erronea.
e Tratamiento de PMTU.

- Error en timestamp: Esta implementacion se define a través de un concepto Ilamado
PAWS (Protection against wrapped sequence numbers) en la RFC 1323, y permite
determinar un umbral de tiempo para € seguimiento de los segmentos enviados y
recibidos. Si € timstamp difiere de este umbral, el segmento es descartado. Sobre este
temael IDS no solo debe conocer el SO para determinar si este emplea o no PAWS, sino
gue debe tener en cuenta cual es el valor de ese umbral pues sobre esta base se tendra en
cuenta 0 no este segmento.

- Segmentos TCP fuera de ventana.
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- Politicas de “Teardwon”: Las politicas de un IDS deben determinar a partir de quée
momento se deja de registrar datos de una conexion.  Es claro que el seguimiento de una
conexion consume recursos, por lo tanto, un sistema que no libera los mismos en un
momento dado, es facilmente desbordable. El final de una conexién queda determinado
a través de dos Flag de TCP (FIN o RST), s esto no sucede una conexion puede
permanecer abierta por largos periodos de tiempo, debido a esto es que € IDS debe
contemplar también algun tipo de “time out” en sus politicas para evitar ser atacado con
estas técnicas.

- Probar iniciar sesiones sobre puertos poco usados.

5.4. Negacion de servicio:
Un gran nimero de estos atagues aprovechan bugs de software del sistema operativo y otros,
detalles particulares de los IDS.  El objetivo final es el de evitar el procesamiento de la
totalidad de las tramas que circulan por lared, dentro de las cuales podria estar 1a informacién
del intruso. Algunos de estos ataques son

- Consumo de recursos. Se trata aqui de saturar algun recurso del IDS como ciclos de
CPU, memoria, espacio en disco, o ancho de banda.

- Negacion de amacenamiento o envio de logs.

- Inhibicion de transmision de los Event generators ("E-boxes') alos Event analyzers ("A-
boxes'. Con este atague se deja“ciego” a IDS.

- El ataque de pequefios fragmentos hacia varios host de lared, en un IDS es de particular
impacto pues debe mantener en buffer la totalidad de los fragmentos, procesar cada uno
de los que arriban hasta completar €l reensamble. Nuevamente esta tarea esta pensada
par ser realizada por un solo host, y el IDS debe realizar la de todos los de la red.

- Consumo de ancho de banda: Este es €l atague méas simple, solo hace falta generar
mucho tréfico en lared. Si en particular se aprovechan patrones de alarma conocidos,
esta actividad consumiramas recursos ain.  Si se trata de una red segmentada a nivel 2
(Switch), y se conoce parte de su topologia, hasta se puede incrementar €l trafico en e
dominio de colisiéon en el que se encuentra €l IDS, dgjando mayor libertad de accion en
los segmentos restantes.

- Saturar e IDS con ecos ICMP o TCP.

- Generaraun ato volumen de “falsos positivos’

5.5. Aprovechamiento de medidasreactivas:

En algunos casos, € IDS mismo es una herramienta para generar atagues de negacion de
servicio, se trata aqui de los que permiten adoptar medidas ante la deteccion de darmas. Si
se logra que el mismo reaccione ante una falsa alarma, se puede aprovechar la medida tomada
por €l IDS en provecho del atacante.

- En € caso de IP Spoofing, un intruso interno puede engafiar un IDS, haciéndole creer
gue un determinado evento fue generado desde afuera de la red, obligando a IDS a
cerrar este acceso, dejando aislada toda una red. Peor alin puede ser €l caso s € IDS
tiene autoridad para modificar rutas o filtros de acceso

56.HTTP:
- Empleo de Unicode.
- Empleo de mas de una barra.
- Texto fragmentado por caracteres.
- Reemplazo de caracteres por su representacion hexadecimal (o combinacion de estos).
- Empleo de distintos cédigos (ASCII, EBCDIC, Transcode, €tc.).
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5.7. Otros protocolos de nivel de aplicacion:

Insercion de caracteres extrafios en varios protocolos de nivel de aplicacion, pueden
generar falsas alarmas 0 no generar cuando realmente deberian hacerlo.

Empleo de Tab en vez de espacios en comandos. Puede causar que € IDS, acorde a sus
reglas no interprete estos separadores de la misma forma. También puede funcionar con
“envezde“;.

Lanzar ataques desde uno o varios host “bounce’, es decir, tomar posesion de una
maguina intermedia y aprovechar esta para atacar. Si bien €l IDS lo detectara, le sera
muy dificil realizar el seguimiento de ese evento.

Desarrollar protocol os propietarios de nivel aplicacion y atacar sobre estos.

Desarrollar el ataque como una macro de Word o Power Point y enviar el documento ala
victima

5.8. Otrastécnicas:

Reordenamiento de un ataque detectado: Modificar la secuencia de tramas que hizo
saltar unaalarmaen €l IDS.

Lanzar un atague conocido, pero a través de mas de un usuario (o IP o MAC Spoofing
con el mismo), es decir, cada usuario lanza parte de un atague, entremezclandolo.

Partir un mismo ataque a través de varias sesiones, es decir lanzar una primera parte,
cerrar la conexion, abrirla nuevamente, lanzar la segunda, cerrarla, abrirla, lanzar la
tercera, y asi sucesivamente.

Crear macros de ataques reales, definiendo variables que reemplacen a la secuencia
conocida, y luego enviar las variables en vez del patron real.

Crear scripts en € shell que reemplacen a los comandos que se necesitan emplear, y
emplear |os nombres de estos scripts en lugar de los comandos.

Emplear diferentes comandos para realizar la misma funcion. Por gjemplo “echo * es
casi lo mismo que “Is’ en lafamilia Unix.

Cambiar los nombres en |os atagues estandar.

Codificar el atague en EBCDIC y cambiar € tipo de terminal aterminal EBCDIC. Todo
el conjunto de carateres sera diferente.

Probar de criptografiar |os atagues.

Escribir todo al revésy emplear un programa que lo revierta.

Escribir los comandos muy lentamente (tardando horas), es muy probable que €l IDS no
realice el seguimiento de conexionestan largas.

Cambiar las rutas hacia el host destino, tanto de envio como de recepcion.

Iniciar sesiones desde otra conexion (ADSL, RDSI, telefonia anal dgica, etc).

Compilar el atague (como un troyano) y enviarlo alavictimapar que lo gecute.
Recompilar €l atague en un lenguge diferente a que fue publicado.

6. Conclusiones:

a. Disparidad en la deteccion de un mismo evento por distintos productos:

Se puede apreciar en las mediciones presentadas en € punto 4.a. (las cudles son solo una
parte de la totalidad realizada en este trabgjo) que ante una secuencia de eventos
importantes, los distintos IDS responden de maner a totalmente distinta.

Este detalle permite inferir que los distintos fabricantes asignan prioridades totalmente
diferentes alo que se puede considerar un evento.
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Siguiendo esta linea de pensamiento, es valido creer que alin no existe un consenso acerca
de lo que se considera una alarma 0 no, sino 1os porcentajes de deteccion serian mucho mas
cercanos.

Resultados tomados del punto 4.a.: 56, 142 y128 eventos detectados r espectivamente.

Estos valores son claros indicadores que no se ha llegado a un nivel de madurez importante
en lo que un usuario final espera de estos productos, que en definitiva es poseer una
herramienta més del sistema de seguridad que permita generar alarmas. confiables,
oportunasy veraces.

Si su madurez fuera mayor, se podria comparar a la de cualquier otro producto, como por
gjemplo los Firewalls, con los cuales este mismo tipo de mediciones presenta una respuesta
gue coincide en un atisimo porcentgje, pues ante un conjunto de reglas similares, los
mismos bloquean o dgan pasar patrones que llevan ya varios afos puestos a prueba, 10
mismo se podria decir de los router y muchos productos mas que han alcanzado ya una
ciertamadurez en el mercado.

Por otro lado, teniendo en cuenta la respuesta ante un producto que ofrece patrones
conocidos y de dominio publico (Nessus), la respuesta de |0s tres productos es notablemente
parecida. Si se aventurara una primera aproximacion a este hecho, podria ser que los
distintos fabricantes lanzan inicialmente sus firmas teniendo en cuenta lo que es bien
conocido en Internet (¢Sera vélida esta conjetura?). Si este hecho tuviera cierto porcentaje
de validez, la situacion de madurez de los IDS, se encontraria peor aun, pues ante los
ataques de Hacking ético con herramientas propietarias, demuestran poca confiabilidad. Con
lo que se podria pensar que ante atagues reales poco conocidos responderian con |os mismos
resultados, y solo lo hacen eficientemente cuando el patron de trafico es de dominio publico
0 bien conocido. Para no ser parcial, deseo reiterar aqui una vez mas, que esta es solo una
conjetura muy aventurada, sobre unafase del estudio que recién seinicia

b. Ausenciadedeteccion del no cumplimiento alo establecido por las RFCs.

Si setrata de obtener conclusiones alas mediciones realizadas en el punto 4.b. realmente es
alarmante como ante campos que se encuentran taxativamente prohibidos en las RFCs, los
mismos no son tenidos en cuenta en el andlisis realizado por los IDS.

Este fue e detalle que mas sorprendié durante e trabajo (y € motivo fundamental para
escribir este texto), pues de la cantidad de tramas generadas hasta el momento, como se
puede apreciar en la tabla resumen gque se presenta a continuacion, solo e 3,22 % fue
detectado en el mgjor de los casos (producto B con 96 de detecciones).

Cant. tramas Prod. A | Prod.B | Prod.C
Ne Protocolo Cant. de| Cant. de| Cant. de
generadas | 4 amas | tramas | tramas
1 arpl.cap 500 0 12 2
2 [Ethernetl.cap 170 0 11 0
3 licmpl.cap 578 0 6 16
4 |dhcpl.cap 230 0 0 0
5 lipl.cap 261 4 2 1
6 ludpl.cap 119 0 30 1
7 |httpl.cap - - -
8 ftcpl.cap 757 9 18
9 ligmpl.cap 232 0 0
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10 |Snmpl.cap - - -
11 telnetl.cap 59 - - 4
12 ftpl.cap - - -
13 |smtpl.cap - - - -
14 |sshl.cap - - - -
15 |dns.cap - - - -
16 |Ataque http con 70 8 17 16
\vulner abilidad CGl

TOTALEYS 2976 21 96 12

Sobre este cuadro se podrian hacer varias hipétesis:
- Los eventos se presentan s0lo0 como una ocurrencia, aunque aparezcan varias Veces.
- Notodos los valores erréneos en |os campos deben generar eventos.

- Algunos valores pueden no ser considerados como erroneos, debido a las ambigliedades
planteadas anteriormente con los distintos disefiadores de SO y aplicaciones.

- Este tipo de trafico andmalo no presenta ninguna falla en seguridad pues no sirve para
fingerprinting, para acceder ahost, ni parainsertar informacion.

Cuaquiera de estos planteos puede ser valido, pero lo que parece ser muy cierto es que €
nivel de deteccién esinfimoy en algunos casos nulo.

Se deberia reflexionar aqui sobre la enorme cantidad de antecedentes reales que se tiene
sobre estas violaciones a las RFCs, 0 aprovechamiento de las ambigliedades sobre la
interpretacion de las mismas, sacando ventaja los intrusos de alguna u otramanera. Lamasa
de los atagues ICMP, ARP, TCP, etc., justamente hacen uso ilegal de campos o
combinacionesde ellos. Como estos se podrian citar muchos g emplos més.

Aqui _es donde nace |la idea de comenzar a trabajar en forma “Proactiva. y no “Reactiva’.
Teniendo como punto de partida o que esta permitido, no establecido y prohibido en las
RFCs correspondientes. Es mas, s se pudiera llegar a determinar que es lo que esta4
permitido en una red, seria mucho més simple detectar e caso contrario, y todo lo que
apareciera después, s no esta incluido en este conjunto de inferencias, estarda PROHIBIDO.
Se aprecia iniciamente aqui que puede ser menor costo de procesamiento definir o que se
permite que lo que se prohibe, pues se tiene como punto de partida lo que Si dicen las RFCs,
las combinaciones de campos validos definidos en los encabezados de los distintos
protocolos, son muchisimo menores a la cantidad de posibles combinaciones de empleo de
campos que alin no estan definidos o estan reservados y/o prohibidos.

c. Faltasdedesarrollosen & relevamiento del softwarey hardwaredered.

En @ estudio de las vulnerabilidades y su comparativa con las mediciones realizadas en
laboratorio y en produccion, se pudo comprobar la veracidad de la afirmacién del
conocimiento que debe tener un IDS de la red que esta vigilando. Sin un nivel de
detalle en esta actividad, €l rol del IDS es préacticamente un fraude, pues nunca podra:

- Saber s un atague esinterno o externo.

- Persondlizar reglas en detalle que minimicen los eventos a los verdaderamente
importantes.

- Compartir Logsy tareas con los firewalls, proxiesy routers de lared.
- Saber que nivel de confiabilidad le proporciona una determinada captura.
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Determinar IPy MAC spoofing.

Sincronizar relojes con los host de mayor impacto en lared.
Determinar los limites de su competencia.

Lanzar contramedidas responsablemente.

Realizar el seguimiento de unaintrusion.

Seqguir € rastro inverso de un evento.

Evitar ambigledades de tratamiento de la informacién respecto a los distintos SO y
aplicaciones.

Realizar algun tipo de aprendizaje serio sobre la base del trafico capturado.
Etc., etc,, etc., etc......

Este tema es de vital importancia y hasta el momento no se ha tenido en cuenta por los
fabricantes de IDS. No se aprecia que la solucidn pase por integrar todo en un solo producto

en un mismo host, pero si se deberian plantear alternativas de sistemas que gecutandose en
distintas maguinas puedan reunir eventos en una misma base de datos o también en una
distribuida, consolidando toda la informacion que se dispone de la politica de seguridad de la
red, y de la cual a analizar un evento determinado que pueda plantear dudas, permita obtener
informacion a respecto.

L as funciones que se aprecian de vital importancia en cuanto alared son:

Reconocimiento de direcciones IP y planos de red (Tipo Tivoli, Open View, Trascend).
La asociacion de las mismas con direcciones MAC (Tipo ARPWatch).

El conocimiento de los servidores de lared (Hardware, Software y aplicaciones)

El conocimiento de los clientes habitual es de esos servidores.

Las listas de control de accesos en routersy lasreglas de los firewalls.

Permisos (Usuarios, host y direcciones IP) sobre el empleo de Telnet, ftp, SSH, SNMP,
etc.

Elementos activos de red.

Elementos de monitoreo y alarmas.

Vincul os de acceso.

Puertos abiertos, permitidos, en escucha, etc.
Protocol os admitidos y version de los mismos

d. Faltasdeiniciativas sobretrabajo en reglas"“ Proactivas’.

Se considera que s noO se comienza a estudiar e implementar este tipo de medidas
“Proactivas. y no solo “Reactivas’, se estara siempre un paso atras, jamas se podra
detectar una vulnerabilidad antes que un intruso la emplee. No se trata de una tarea fécil,
pero teniendo como punto de partida lo que esta permitido, no establecido y prohibido en las
RFCs correspondientes, se puede dar comienzo a un trabajo que permita adelantarse a los
acontecimientos o incrementar un poco mas las aternativas de deteccion de los IDS, pues se
esta totalmente seguro gue sobre estas falencias surgiran nuevos ataques como ya lo hicieron
en su oportunidad.
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e. Estudiar muy en detalle qué I DS se ajusta mejor alared dela empresa sobre la cual se

debe instalar, pues cada producto en particular tiene sus ventajas y desventgjas. Acordeala
magnitud de la red, a la cantidad de personal que se posea para administrarla, a nivel
técnico que se posea, a la planificacion de gastos de mantenimiento que se pretendan con €
mismo, al nivel de hardware que se posea, al grado de exposicion de recursos que tenga la
organizacion, a laimportancia que se le de a la seguridad, a apoyo que se posea de la mas
alta conduccion de la empresa, ala experiencia en seguridad, qué tipo de andlisis se prefiere,
etc. Lasdistintas ofertas de IDS del mercado responderan de manera diferente, pues como
se pudo apreciar en las mediciones, no todos trabajan igual .
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